Comuna Timisesti
Sat Timisesti, judetul Neamt
Tel./fax. 0233.787050
Email: primaria_timisesti@yahoo.com

POLITICA DE SECURITATE CONFORM GDPR

( General Data Protection Regulation — Regulamentul General de Protectie a Datelor)

Art. 1 Contextul Regulamentului general privind protectia datelor ("GDPR") Regulamentul
general privind protectia datelor 2016 inlocuieste Directiva UE privind protectia datelor din 1995
si inlocuieste legislatia fiecarui stat membru care a fost elaboratad in conformitate cu Directiva
95/46 / CE privind protectia datelor. Scopul sdu este de a proteja "drepturile si libertatile"
persoanelor fizice (adica persoanele vii) si de a se asigura cd datele cu caracter personal nu sunt
prelucrate fara cunostinta lor si, ori de céte ori este posibil, cd sunt prelucrate cu consimtamantul
lor.

Art. 2 Definitii utilizate

-Domeniul material - GDPR se aplica prelucrarii datelor cu caracter personal in intregime sau
partial prin mijloace automate (de exemplu, prin calculator) si prelucrarii, altfel decat prin
mijloace automatizate, a datelor cu caracter personal (de exemplu, hartii) care fac parte dintr-un
sistem de inregistrare sau sunt destinate sa faca parte dintr-un sistem de inregistrare.

-Domeniul de aplicare teritorial - GDPR se va aplica tuturor operatorilor din UE (Uniunea
Europeana) care proceseazad datele cu caracter personal ale persoanelor, in cadrul acelor unitati.
Se va aplica si operatorilor din afara UE care proceseaza date cu caracter personal pentru a oferi

materiale si servicii sau pentru a monitoriza comportamentul persoanelor vizate care au resedinta
in UE.

-Locul — locatia principala a operatorului in UE va fi locul in care operatorul ia principalele
decizii cu privire la scopul si mijloacele activitdtilor de prelucrare a datelor. Locatia principala a
operatorului in UE va fi centrul sau administrativ. Daca un operator are sediul in afara UE, va
trebui sd numeascad un reprezentant din jurisdictia in care operatorul isi desfdsoara activitatea si
sa se ocupe de activitatile de supraveghere, iIn numele operatorului.

-Date personale - orice informatie referitoare la o persoana fizica identificata sau identificabila
("persoana vizatd"); o persoand fizica identificabild este una care poate fi identificatd, direct sau
indirect, in special prin referire la un identificator cum ar fi un nume, un numar de identificare,
date despre locatie, un identificator online sau unul sau mai multi factori specifici fizic,
fiziologic, genetic, mental, economic, cultural sau social al acelei persoane fizice.
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-Categorii speciale de date cu caracter personal - date cu caracter personal care dezvaluie
originea rasiald sau etnicd, opinii politice, credinte religioase sau filozofice sau apartenenta la
sindicate si prelucrarea datelor genetice, date biometrice in scopul identificdrii unice a unei
persoane fizice, date privind sandtatea sau date privind viata sexuald sau orientarea sexuald a
unei persoane fizice.

-Operator de date - persoana fizica sau juridica, autoritate publica, agentie sau alt organism
care, singur sau in comun cu altii, determind scopurile si mijloacele de prelucrare a datelor cu
caracter personal; in cazul 1n care scopurile si mijloacele unei asemenea prelucrari sunt stabilite
de legislatia Uniunii sau de statul membru, operatorul sau criteriile specifice de numire a acestuia
pot fi prevazute de legislatia Uniunii sau de statul membru.

-Persoana vizata - orice persoand 1n viatd care face obiectul datelor cu caracter personal
detinute de o organizatie.

-Prelucrare - orice operatiune sau set de operatiuni care se efectucaza pe date personale sau pe
seturi de date cu caracter personal, indiferent daca sunt prelucrate sau nu prin mijloace automate,
cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
recuperarea, divulgarea prin transmitere, diseminare sau punerea la dispozitie in alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

-Profilare - este orice forma de prelucrare automata a datelor cu caracter personal destinata
evaluarii anumitor aspecte personale referitoare la o persoana fizica, sau analiza sau prezicerea
performantei persoanei la locul de munca, situatia economicd, locatia, sandtatea, preferintele
personale, fiabilitatea sau comportamentul. Aceasta definitie este legata de dreptul persoanei
vizate de a se opune profildrii si de dreptul de a fi informat cu privire la existenta profilarii, a
masurilor bazate pe profilare si a efectelor preconizate ale profildrii asupra individului.

-fncillcarea datelor cu caracter personal - incilcarea securititii care conduce la distrugerea,
pierderea, modificarea accidentala sau ilegala, pierderea, modificarea, divulgarea neautorizata
sau accesul la datele personale transmise, stocate sau prelucrate in alt mod. Operatorul are
obligatia de a raporta autoritatilor de supraveghere incalcari ale datelor cu caracter personal si in
care Incdlcarea ar putea afecta in mod negativ datele cu caracter personal sau viata privata a
persoanei vizate.

-Consimtamantul persoanelor vizate - inseamna orice indicatie libera, specifica, informata si
lipsitd de ambiguitate a dorintelor persoanei vizate, prin care el sau ea, printr-o declaratie sau
printr-o actiune clara afirmativa, isi da acordul cu privire la prelucrarea datelor cu caracter
personal.

-Copil - GDPR defineste un copil drept orice persoand sub varsta de 16 ani, desi acest lucru
poate fi redus la 13 de legislatia statelor membre. Prelucrarea datelor cu caracter personal ale
unui copil este legala numai dacd a fost obtinut consimtdmantul parintilor sau custozilor.



Operatorul va depune eforturi rezonabile pentru a verifica, in astfel de cazuri, daca titularul
raspunderii parintesti asupra copilului 1si da consimtdamantul sau autorizatia.

-Terta parte - persoand fizica sau juridica, autoritate publica, agentie sau organism, alta decat
persoana vizata, operator, procesator si persoane care, sub directa autoritate a operatorului sau a
prelucratorului, sunt autorizate sa proceseze date cu caracter personal.

-Sistemul de Tnregistrare - orice set structurat de date cu caracter personal accesibile conform
unor criterii specifice, centralizate, descentralizate sau dispersate din motive de ordin functional
sau geografic.

Art. 3 Declaratia de politica

3.1 UAT comuna Timisesti si organele sale de conducere se angajeaza sa respecte toate legile
relevante ale UE si ale statelor membre cu privire la datele cu caracter personal si protectia
"drepturilor si libertatilor" persoanelor ale caror informatii UAT Comuna Timisesti le colecteaza
si le proceseaza in conformitate cu Regulamentul general privind protectia datelor (GDPR).

3.2 Conformitatea cu GDPR este descrisa de aceasta politica si alte politici relevante, impreuna
cu procesele si procedurile conexe.

3.3 GDPR si aceasta politica se aplica intregului personal al UAT Comuna Timisesti , inclusiv
cele efectuate asupra datelor cu caracter personal ale clientilor, angajatilor, furnizorilor si
partenerilor, precum si oricaror alte date personale pe care institutia publica le proceseaza de la
orice sursa.

3.4 UAT Comuna Timisesti a stabilit obiectivele pentru protectia datelor si confidentialitate,
care se afla in procedurile acesteia.

3.5 Responsabilul pentru Protectia Datelor / Proprietarul GDPR este responsabil pentru
revizuirea anuald a registrului de procesare, in lumina oricarei modificari a activitatilor din UAT
Comuna Timisesti (determinatd de schimbarile inregistrate in registrul de inventariere a datelor si
revizuirea managementului) si a oricdror cerinte suplimentare identificate prin evaludri ale
impactului protectiei datelor. Acest registru trebuie sa fie disponibil la cererea autoritdtii de
supraveghere.

3.6 Aceasta politica se aplicd tuturor angajatilor / personalului, tertilor interesati ai UAT
Comuna Timisesti , cum ar fi furnizorii externalizati. Orice incalcare a GDPR va fi tratata
conform politicii disciplinare a UAT Comuna Timisesti si poate fi, de asemenea, o infractiune,
caz n care problema va fi raportata cat mai curand posibil autoritatilor competente.

3.7 Se asteapta ca partenerii si orice terte parti care lucreaza cu sau pentru UAT Comuna
Timisesti si care au sau ar putea avea acces la date cu caracter personal sd fi citit, inteles si sa
respecte aceasta politicd. Nici o tertd parte nu poate accesa datele cu caracter personal detinute de



UAT Comuna Timisesti fara sa fi incheiat in prealabil un acord de confidentialitate a datelor ,
care impune patilor terte obligatii nu mai putin oneroase decat cele carora s-a angajat UAT
Comuna Timisesti si care confera UAT Comuna Timisesti dreptul de a verifica respectarea
acordului.

3.8 Pentru a sprijini respectarea GDPR, conducerea UAT Comuna Timisesti a aprobat si a
sprijinit dezvoltarea, implementarea, intretinerea si imbunatatirea continud a unui sistem
documentat de gestionare a informatiilor personale ("PIMS") pentru UAT.

3.9 Toti angajatii / personalul UAT Comuna Timisesti si anumite parti externe identificate in
PIMS trebuie sa respecte aceastd politicad si PIMS care pune in aplicare aceasta politica. Toti
angajatii / personalul si anumite parti externe vor primi formare adecvata. Consecintele incalcarii
acestei politici sunt stabilite in politica disciplinard a UAT Comuna Timisesti si in contractele si
acordurile cu terte parti.

3.10 La determinarea domeniului de aplicare al GDPR, UAT Comuna Timisesti ia n
considerare:

* orice probleme externe si interne relevante pentru scopul UAT Comuna Timisesti si care
afecteaza capacitatea sa de a atinge rezultatele dorite ale PIMS;

* nevoile si asteptdrile specifice ale partilor interesate care sunt relevante pentru implementarea
PIMS;

* obiectivele si obligatiile organizatorice;

» nivelul acceptabil al organizatiei de risc;

« orice obligatii statutare, de reglementare sau contractuale aplicabile.
3.11.Pentru a atinge aceste obiective, UAT Comuna Timisesti a stabilit:
* ce se va face

* ce resurse vor fi necesare

* cine va fi responsabil

* cand va fi finalizata

» modul in care vor fi evaluate rezultatele

Art. 4. Responsabilititi si roluri in temeiul Regulamentului general privind protectia
datelor



4.1 UAT Comuna Timisesti este un operator de date si / sau un procesor de date din cadrul
GDPR.

4.2 Managementul superior si toti cei din rolurile de conducere sau de supraveghere din cadrul
UAT Comuna Timisesti sunt responsabili pentru dezvoltarea si incurajarea bunelor practici de
gestionare a informatiilor in cadrul UAT-ului; responsabilitatile sunt stabilite in fisele de post
individuale.

4.3 Responsabilul de Protectia Datelor (daca e cazul) sau Proprietarul GDPR printr-o persoana
numita in acest sens, ar trebui sd aiba un rol specific in GDPR, sa fie membru al echipei de
conducere, este raspunzator in fata conducerii UAT-ului pentru gestionarea datelor cu caracter
personal in cadrul UAT Comuna Timisesti si pentru a demonstrata ca legislatia privind protectia
datelor si a bunelor practici este respectata.

Aceasta responsabilitate include:
4.3.1 elaborarea si punerea in aplicare a GDPR 1n conformitate cu aceasta politica;
4.3.2 managementul securitatii si riscurilor in ceea ce priveste respectarea politicii.

4.4 UAT-ul va numi o persoana sau mai multe pentru a-si asuma raspunderea pentru respectarea
de catre UAT Comuna Timisesti a politicii de zi cu zi si, in special, Si care are directa
responsabilitate pentru asigurarea cd UAT Comuna Timisesti respectd GDPR.

4.5 Aceasta persoana responsabila GDPR are responsabilitati specifice in ceea ce priveste
procedurile precum procedura de solicitare a accesului persoanelor si reprezinta primul punct de
plecare pentru angajatii / personalul care solicita clarificari cu privire la orice aspect al respectarii
protectiei datelor.

4.6 Respectarea legislatiei privind protectia datelor este responsabilitatea tuturor angajatilor/
personalului din UAT Comuna Timisesti care proceseaza datele cu caracter personal.

4.7 Politica de formare a UAT Comuna Timisesti stabileste cerinte specifice de instruire si
constientizare in legatura cu rolurile specifice si cu angajatii / personalul UAT Comuna Timisesti
n general.

4.8 Angajatii / Personalul UAT Comuna Timisesti sunt responsabili pentru a asigura ca datele
personale despre ele si furnizate de cétre acestea catre UAT Comuna Timisesti sunt exacte si
actualizate.

Art. 5. Principii privind protectia datelor

5.1 Intreaga prelucrare a datelor cu caracter personal trebuie si se desfisoare in conformitate cu
principiile de protectie a datelor prevazute la articolul 5 din GDPR. Politicile si procedurile sunt
concepute astfel Incat sa asigure respectarea principiilor



5.2 Datele personale trebuie prelucrate in mod legal, corect si transparent.

Legal — identificarea unei baze legale Tnainte de a putea prelucra datele personale. Acestea sunt
adesea denumite "conditii de procesare", de exemplu consimtamantul.

Corect — pentru ca prelucrarea sd fie corectd, operatorul de date trebuie sa puna la dispozitia
persoanelor vizate anumite informatii intr-un mod cat mai practic posibil. Aceasta se aplica daca
datele cu caracter personal au fost obtinute direct de la persoanele vizate sau din alte surse.
GDPR are cerinte sporite cu privire la informatiile ce ar trebui sd fie disponibile pentru
persoanele vizate, care este acoperita de cerinta "Transparenta".

Transparent — GDPR include reguli privind furnizarea de informatii confidentiale persoanelor
vizate in articolele 12, 13 si 14. Acestea sunt detaliate si specifice, punand accentul pe faptul ca
notitele privind confidentialitatea sunt usor de inteles si accesibile. Informatiile trebuie
comunicate persoanei vizate intr-o forma inteligibila folosind limbaj clar si simplu.

5.3 Informatiile specifice care trebuie furnizate persoanei vizate trebuie sa includa cel putin:

5.3.1 identitatea si datele de contact ale operatorului si, dacd este cazul, ale
reprezentantului operatorului;

5.3.2 datele de contact ale responsabilului cu protectia datelor;

5.3.3 scopul prelucrarii pentru care sunt destinate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

5.3.4 perioada pentru care vor fi stocate datele cu caracter personal,

5.3.5 existenta drepturilor de a solicita accesul, rectificarea, stergerea sau opozitia fata de
prelucrare si conditiile (sau lipsa) de exercitare a acestor drepturi, cum ar fi afectarea legalitatii
prelucrarii anterioare;

5.3.6 categoriile de date cu caracter personal in cauza;
5.3.7 destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

5.3.8 daca este cazul, ca operatorul intentioneaza sa transfere date cu caracter personal
unui destinatar dintr-o tara terta si nivelul de protectie acordat datelor;

5.3.9 orice alte informatii necesare pentru a garanta o prelucrare corecta.

5.4 Datele personale pot fi colectate doar in scopuri specifice, explicite si legitime. Datele
obtinute in scopuri specificate nu trebuie utilizate Tntr-un scop diferit de cele notificate Th mod
oficial autoritatii de supraveghere ca parte a procesului de prelucrare a GDPR de inregistrare a
Companiei.



5.5 Datele personale trebuie s fie adecvate, relevante si limitate la ceea ce este necesar pentru
prelucrare

5.5.1 Responsabilii pentru Protectia Datelor / Proprietarul GDPR este responsabil pentru
a se asigura ca UAT Comuna Timisesti nu colecteazd informatii care nu sunt strict necesare
pentru scopul pentru care este obtinut.

5.5.2 Toate formularele de colectare a datelor (electronice sau pe suport de hartie),
inclusiv cerintele de colectare a datelor in noile sisteme informatice, trebuie sa includd o
declaratie de procesare corectd sau o legaturd cu declaratia de confidentialitate si aprobatd de
catre responsabilul cu protectia datelor / proprietarul GDPR.

5.5.3 Responsabilul cu protectia datelor / proprietarul GDPR se va asigura cd toate
metodele de colectare a datelor sunt revizuite pentru a se asigura ca datele colectate continua sa
fie adecvate, relevante si nu excesive.

5.6 Datele personale trebuie sd fie corecte si sa fie actualizate, cu orice efort, de stergere sau
remediere farad intarziere

5.6.1 Datele care sunt stocate de catre operatorul de date trebuie revizuite si
actualizate, dupa caz. Nu trebuie pastrate date decat daca este rezonabil sa presupunem ca
este corect.

5.6.2 Responsabilul cu protectia datelor are responsabilitatea de a se asigura ca
intreg personalul este instruit cu privire la importanta colectdrii si mentinerii datelor
corecte.

5.6.3 De asemenea, este responsabilitatea persoanei vizate sd se asigure ca datele
detinute de UAT Comuna Timisesti sunt exacte si actualizate. Completarea unui formular
de inregistrare sau cerere de catre un subiect de date va include o declaratie conform
careia datele continute in acesta sunt corecte la data depunerii.

5.6.4 Angajatii / personalul [clientii/altii] ar trebui sa fie obligati sd notifice UAT
Comuna Timisesti cu privire la orice modificare a situatiei lor pentru a permite
actualizarea in mod corespunzdtor a Inregistrarilor personale. Este responsabilitatea
organizatiei sa se asigure ca orice notificare cu privire la schimbare este inregistrata si ca
se va actiona.

5.6.5 Responsabilul pentru Protectia Datelor / Proprietarul GDPR este responsabil
pentru asigurarea aplicdrii procedurilor si politicilor adecvate pentru a pastra datele
personale corecte si actualizate, tindnd cont de volumul de date colectate, de viteza cu
care s-ar putea schimba si de orice alti factori relevanti.



5.6.6 La cel putin o datd pe an, responsabilul cu protectia datelor / proprietarul
GDPR va examina datele stocate ale tuturor datelor personale prelucrate prin referinta la
inventarul de date si va identifica orice date care nu mai sunt necesare in contextul
scopului Inregistrat. Aceste date vor fi sterse / distruse prin eliminare sigurd a mediei de
stocare

5.6.7 Responsabilul pentru Protectia Datelor / Proprietarul GDPR este responsabil
pentru a raspunde solicitarilor de rectificare de la persoanele vizate in termen de o luna.
Aceasta poate fi extinsa la incd 2 luni pentru solicitari complexe. Daca UAT Comuna
Timisesti decide sd nu se conformeze cererii, responsabilul cu protectia datelor /
proprietarul GDPR trebuie s raspundd persoanei vizate pentru a-si explica rationamentul
si sd o informeze cu privire la dreptul lor de a se plange autoritatii de supraveghere si de a
solicita cdi de atac.

5.6.8 Responsabilul pentru Protectia Datelor / Proprietarul GDPR este
responsabil de adoptarea unor dispozitii adecvate care sa permita, in cazul in care
organizatiile tertilor ar fi trebuit sd primeasca date personale inexacte sau neactualizate,
sa le informeze cd informatiile sunt inexacte si / sau depdsite si nu trebuie sa fie utilizat
pentru a informa deciziile referitoare la persoanele in cauzd; si pentru transmiterea
oricarei corectii a datelor cu caracter personal partii terte in cazul in care acest lucru este
necesar.

5.7 Datele cu caracter personal trebuie pastrate intr-o formad care sa permita identificarea
persoanei vizate numai atata timp cat este necesar pentru prelucrare.

5.7.1 In cazul in care datele cu caracter personal sunt pastrate dincolo de data prelucririi,
acestea vor fi [anonimizate / criptate / pseudonime] pentru a proteja identitatea persoanei vizate
in cazul unei incélcari a datelor

5.7.2 Datele cu caracter personal vor fi pastrate in conformitate cu Procedura de pastrare
a inregistrarilor si, odata cu data de pdstrare a acesteia, trebuie sa fie distruse in siguranta, asa
cum se prevede in aceastd procedura.

5.7.3 Responsabilul cu protectia datelor / proprietarul GDPR trebuie sd aprobe in mod
specific orice retinere a datelor care depaseste perioadele de pastrare definite in proceduri de
pastrare a inregistrarilor si trebuie sd se asigure ca justificarea este identificatd in mod clar si in
conformitate cu cerintele legislatiei privind protectia datelor. Aceasta aprobare trebuie scrisa.

5.8 Datele personale trebuie prelucrate intr-un mod care sa asigure o sigurantd adecvata
Responsabilul cu protectia datelor / proprietarul GDPR va efectua o evaluare a riscurilor, luand
in considerare toate circumstantele operatiunilor de control sau de procesare a Companiei. La
determinarea caracterului adecvat, responsabilul cu protectia datelor / proprietarul GDPR ar
trebui sa ia 1n considerare, de asemenea, amploarea posibilei pagube sau pierderi care ar putea fi



cauzate persoanelor fizice (de exemplu, personal sau clienti) in cazul in care survine o incalcare a
securitatii, efectul oricdrei Incdlcdri a securitdtii asupra UAT Comuna Timisesti si orice
prejudiciu cauzat de reputatie, inclusiv pierderea posibila a increderii tertilor.

5.9 Atunci cind evalueaza masurile tehnice adecvate, responsabilul cu protectia datelor /
proprietarul GDPR va lua in considerare urmatoarele:

* Protectia prin parola

 Blocarea automata a terminalelor inerte;

* Eliminarea drepturilor de acces pentru USB si alte suporturi de memorie

* Software de verificare a virusilor si firewall-uri;

* Drepturile de acces bazate pe roluri, inclusiv cele atribuite personalului temporar;
* Criptarea dispozitivelor care parasesc sediile organizatiei, cum ar fi laptopurile;

* Securitatea retelelor la nivel local si larg;

* Tehnologii de Tmbunatatire a confidentialitatii, cum ar fi pseudonimizarea si
anonimizarea

5.10 La evaluarea masurilor organizatorice adecvate, responsabilul cu protectia datelor /
proprietarul GDPR va lua 1n considerare urmatoarele:

* nivelurile adecvate de instruire in cadrul Numele Organizatiei;

» Masuri care iau 1n considerare fiabilitatea angajatilor (cum ar fi referintele etc.);

» includerea protectiei datelor in contractele de munca;

* Identificarea masurilor de actiune disciplinard pentru incalcarea datelor;

* monitorizarea personalului pentru respectarea standardelor de securitate relevante;

* Controlul accesului fizic la Inregistrarile electronice si pe hartie;

* Adoptarea unei politici clare de birou;

« Stocarea datelor pe suport de hartie in dulapuri rezistente la foc;

* Restrictionarea utilizarii dispozitivelor electronice portabile in afara locului de munca;
* Restrictionarea folosirii dispozitivelor personale ale angajatului la locul de munca;

* Adoptarea unor reguli clare despre parole;



* Realizarea de copii de rezerva periodica a datelor personale si stocarea materialelor
media in afara amplasamentului;

 Impunerea obligatiilor contractuale asupra organizatiilor importatoare de a lua masuri
de securitate corespunzatoare atunci cand transfera date n afara SEE.

5.11 Aceste controale au fost selectate pe baza riscurilor identificate la adresa datelor cu caracter
personal si a potentialului de deteriorare sau de suferintd pentru persoanele fizice ale caror date
sunt prelucrate.

5.12 Operatorul trebuie sa poatd demonstra conformitatea cu celelalte principii ale GDPR
(raspunderea)

- GDPR include prevederi care promoveaza responsabilitatea si guvernanta. Acestea
completeazd cerintele de transparentd ale GDPR. Principiul responsabilitatii din articolul 5
alineatul (2) impune sa demonstrati ca respectati principiile si sd mentionati In mod explicit ca
aceasta este responsabilitatea dvs.

- UAT Comuna Timisesti va demonstra conformitatea cu principiile de protectie a datelor prin
implementarea politicilor de protectie a datelor, respectarea codurilor de conduitd, punerea in
aplicare a masurilor tehnice si organizatorice, precum si adoptarea unor tehnici, cum ar fi
protectia datelor prin proiectare, DPIA, procedurile de notificare a incélcarilor si planurile de
raspuns la incidente.

Art. 6. Drepturile persoanelor vizate

6.1 Persoanele vizate au urmatoarele drepturi privind prelucrarea datelor si datele Inregistrate in
legdtura cu acestea:

6.1.1 Sa facd solicitari de acces la subiect cu privire la natura informatiilor detinute si
carora le-a fost dezvaluita.

6.1.2 Pentru a preveni procesarea care ar putea provoca daune sau primejdie.
6.1.3 Pentru a impiedica procesarea in scopul comercializarii directe.

6.1.4 Sa fie informati despre mecanismul procesului de luare a deciziilor automate care
le va afecta in mod semnificativ.

6.1.5 Deciziile semnificative ale tonotavei care le vor afecta luate numai prin procese
automatizate.

6.1.6 Sa solicite despagubiri in cazul in care sufera daune prin orice contraventie a
GDPR.



6.1.7 Sa ia masuri pentru remedierea, blocarea, stergerea, inclusiv dreptul de a fi uitat
sau sa distruga date inexacte.

6.1.8 Sa solicite autoritatii de supraveghere sa evalueze dacad o prevedere a GDPR a fost
incalcata.

6.1.9 Sa aiba date cu caracter personal furnizate acestora intr-un format structurat,
utilizat in mod obisnuit si lizibil in masind, precum si dreptul de a avea aceste date transmise
unui alt controlor.

6.2 Obiectivul fatd de orice profil automatizat care are loc fara consimtamant.
UAT Comuna Timisesti asigura ca persoanele vizate pot exercita aceste drepturi:

6.2.1 Persoanele vizate pot face cereri de acces la date asa cum sunt descrise in
Procedura de solicitare a accesului la subiect; aceasta procedura descrie, de asemenea, modul in
care UAT Comuna Timisesti se va asigura ca raspunsul sau la solicitarea de acces la date
respecta cerintele GDPR.

6.2.2 Persoanele vizate au dreptul sa se planga catre companie in legatura cu prelucrarea
datelor lor personale, tratarea unei solicitari din partea unui subiect de date si apeluri din partea
unui subiect de date privind modul in care reclamatiile au fost tratate In conformitate cu
procedura de reclamatii

Art. 7. Consimtamantul

7.1 UAT Comuna Timisesti intelege ca "acordul" inseamna ca a fost acordat in mod explicit si
liber, iar o indicatie specifica, informata si lipsita de ambiguitate a persoanei vizate, data prin
declaratie sau printr-o actiune clara afirmativa, inseamna acordul cu privire la prelucrarea datelor
cu caracter personal referitoare la el sau ea. Persoana vizata isi poate retrage consimtamantul in
orice moment.

7.2 UAT Comuna Timisesti Intelege prin "consimtamant" ca persoana vizatd a fost pe deplin
informatd despre prelucrarea intentionatd si si-a exprimat acordul, in timp ce se afld intr-o stare
de spirit adecvata pentru a face acest lucru si fara a se exercita presiuni asupra acestora.
Consimtamantul obtinut sub presiune sau pe baza unor informatii ingelatoare nu va constitui o
baza valabild pentru procesare.

7.3 Trebuie sa existe o comunicare activa intre parti pentru a demonstra consimtdmantul activ.
Consimtamantul nu poate fi dedus din lipsa de raspuns la o comunicare. Operatorul trebuie sa
poata demonstra cd a fost obtinut consimtdmantul pentru operatiunea de procesare.

7.4 Pentru datele sensibile, trebuie obtinut un acord scris explicit a persoanelor vizate, cu
exceptia cazului in care exista o baza legitima de procesare alternativa.



7.5 Tn majoritatea cazurilor, consimtamantul de a procesa date personale si sensibile este obtinut
in mod obisnuit de companie, utilizdnd documentele de consimtamant standard. atunci cand un
nou client semneaza un contract sau in timpul inductiei participantilor la programe.

Art. 8. Securitatea datelor

8.1 Toti angajatii / personalul sunt responsabili pentru a asigura ca orice date cu caracter
personal, pe care UAT Comuna Timisesti le detine si pentru care sunt responsabile, sunt pastrate
in siguranta si nu sunt divulgate 1n niciun fel unei terte parti, cu exceptia cazului in care aceasta
tertd parte a fost autorizatda in mod specific de UAT Comuna Timisesti pentru a primi aceste
informatii si a Incheiat un acord de confidentialitate

8.2 Toate datele personale ar trebui sa fie accesibile numai celor care au nevoie sd o foloseasca si
accesul poate fi acordat numai in conformitate cu Politica de control al accesului. Toate datele cu
caracter personal trebuie tratate cu cea mai mare siguranta si trebuie pastrate:

« intr-o camera inchisa cu acces controlat; si / sau * intr-un sertar inchis sau intr-un dulap;
si/ sau

* daca este computerizat, protejat prin parola In conformitate cu cerintele corporative din
Politica de control al accesului si / sau * sunt stocate pe suporturi de calculator (detasabile) care
sunt criptate in conformitate cu solutia de depozitare sigurd a suporturilor de stocare

8.3 Trebuie acordatd atentie asigurdrii faptului ca ecranele si terminalele PC nu sunt vizibile, cu
exceptia celor pentru angajatii / personalul autorizat al companiei.

8.4 Inregistrarile manuale nu pot fi lasate acolo unde pot fi accesate de personal neautorizat].
Imediat ce inregistrarile manuale nu mai sunt necesare pentru asistenta clientilor de zi cu zi,
acestea trebuie sa fie eliminate din arhivarea sigura.

8.5 Datele personale pot fi sterse sau eliminate numai in conformitate cu procedura de pastrare a
inregistrarilor . Inregistririle manuale care au ajuns la data de pastrare trebuie si fie maruntite si
eliminate ca "deseuri confidentiale". Unitatile hard disk de PC-uri redundante trebuie sa fie
indepartate si distruse imediat.

8.6 Prelucrarea datelor cu caracter personal "in afara amplasamentului" prezinta un risc potential
mai mare de pierdere, furt sau deteriorare a datelor cu caracter personal. Personalul trebuie sa fie
autorizat in mod specific sa proceseze datele in afara amplasamentului.

Art. 9. Dezvialuirea datelor

9.1 UAT Comuna Timisesti trebuie sa se asigure cd datele cu caracter personal nu sunt
divulgate tertilor neautorizati, care includ membri ai familiei, prieteni, organe guvernamentale si,
in anumite circumstante, Politia. Toti angajatii / personalul trebuie sd fie atenti atunci cand sunt
rugati sd dezvaluie datele personale detinute de o altd persoand unei terte parti Este important sa



se tind seama de faptul daca divulgarea informatiilor este sau nu relevanta pentru desfasurarea
activitatii organizatiei.

9.2 Toate solicitarile de furnizare a datelor pentru unul dintre aceste motive trebuie sa fie
sustinute de o documentatie adecvatd, iar toate aceste dezvaluiri trebuie sd fie autorizate in mod
specific de catre Ofiterul pentru Protectia Datelor / Proprietarul GDPR.

Art. 10. Retinerea si eliminarea datelor

10.1 UAT Comuna Timisesti nu trebuie sa tina datele cu caracter personal intr-o forma care sa
permita identificarea persoanelor vizate pentru o perioadda mai lungd decat este necesar, in
functie de scopul (scopurile) pentru care datele au fost colectate initial.

10.2 UAT Comuna Timisesti poate stoca date pentru perioade mai lungi in cazul in care datele
cu caracter personal vor fi prelucrate exclusiv in scopuri de arhivare, Tn scopuri de interes public,
de cercetare stiintifica sau istorica sau in scopuri statistice, sub rezerva punerii in aplicare a
masurilor tehnice si organizatorice adecvate pentru protejarea drepturilor si libertatilor persoana
vizata.

10.3 Perioada de pastrare pentru fiecare categorie de date cu caracter personal va fi stabilita in
Procedura de pastrare a inregistrarilor impreuna cu criteriile utilizate pentru stabilirea acestei
perioade, inclusiv obligatiile legale ale Companiei, care vor pastra datele.

10.4 Procedurile de pastrare a datelor cu privire la UAT Comuna Timisesti si procedurile de
eliminare a datelor se vor aplica in toate cazurile.

10.5 Datele cu caracter personal trebuie sd fie eliminate in siguranta, in conformitate cu al
saselea principiu al GDPR - prelucrate intr-un mod adecvat pentru a mentine securitatea,
protejand astfel "drepturile si libertatile" persoanelor vizate.

Art. 11. Transferuri de date

11.1 Toate exporturile de date din Spatiul Economic European (SEE) catre tarile din Spatiul
Economic Non-europene (mentionate in GDPR ca "tari terte") sunt ilegale, cu exceptia cazului in
care existd un "nivel adecvat de protectie a drepturilor fundamentale ale persoanele vizate ".

11.2 Transferul datelor cu caracter personal in afara SEE este interzis, cu exceptia cazului in
care se aplica una sau mai multe garantii sau exceptii specificate:

11.2.1 O decizie de adecvare Comisia Europeana poate si va evalua tarile terte, un
teritoriu si / sau anumite sectoare din tarile terte pentru a evalua daca exista un nivel adecvat de
protectie a drepturilor si libertatilor persoanelor fizice. In aceste cazuri nu este necesard nicio
autorizatie. Tarile care sunt membre ale Spatiului Economic European (SEE), dar nu si ale UE
sunt acceptate ca Indeplinind conditiile unei decizii de adecvare. O lista a tarilor care indeplinesc
in prezent cerintele de adecvare ale Comisiei este publicata in Jurnalul Oficial al Uniunii



Europene. http://ec.europa.eu/justice/data-
rotection/internationaltransfers/adequacy/index_en.htm

11.2.2 Protectia de confidentialitate .In cazul in care UAT Comuna Timisesti doreste si
transfere date cu caracter personal din UE unei organizatii din Statele Unite, ar trebui sa verifice
dacd organizatia este inscrisa in cadrul Privacy Shield la Departamentul de Comert din S.U.A.
Obligatia aplicabila societatilor din cadrul protectiei private este inclusa in "Principiile de
confidentialitate". US DOC este responsabil pentru gestionarea si administrarea Privacy Shield si
asigurarea faptului ca companiile isi respectd angajamentele. Pentru a putea certifica, companiile
trebuie sd aiba o politica de confidentialitate in conformitate cu principiile de confidentialitate,
de ex. utilizati, stocati si transferati in continuare datele personale in conformitate cu un set
puternic de reguli si garantii de protectie a datelor. Protectia acordata datelor cu caracter personal
se aplica indiferent dacd datele cu caracter personal sunt legate de un reprezentant al UE sau nu.
Organismele trebuie sa-si reinnoiascd statutul de "membru" la protectia privatd in fiecare an.
Daca nu, ele nu mai pot primi si utiliza datele cu caracter personal din UE Tn acest cadru.

11.2.3 Evaluarea adecvarii de catre operatorul de date La efectuarea unei evaluari a
adecvarii, operatorul exportator din Regatul Unit ar trebui sa tind seama de urmatorii factori:

* natura informatiilor transferate;
* tara sau teritoriul de origine si destinatia finald a informatiilor;
» modul in care informatiile vor fi utilizate si pentru cat timp;

« legile si practicile tarii cesionarului, inclusiv codurile de practica relevante si obligatiile
internationale;

» masurile de securitate care trebuie luate in ceea ce priveste datele din locatia de peste
mari.

11.2.4 Reguli corporative obligatorii. UAT Comuna Timisesti poate adopta norme
corporative obligatorii aprobate pentru transferul de date in afara UE. Aceasta necesita
prezentarea catre autoritatea de supraveghere competentd a aprobarii regulilor pe care UAT
Comuna Timisesti incearcd sd le utilizeze.

11.2.5 Clauze de model de contract. UAT Comuna Timisesti poate adopta clauze
contractuale de model aprobate pentru transferul de date in afara SEE. Daca UAT Comuna
Timisesti adopta clauzele modelului de contract aprobat de autoritatea de supraveghere
competentd, exista o recunoastere automata a gradului de adecvare.

11.2.6 Exceptii. In lipsa unei decizii de adecvare a calititii, a statutului de membru al
protectiei datelor personale, a normelor corporative obligatorii si / sau a clauzelor modelului de



contract, transferul datelor cu caracter personal cétre o tara tertd sau organizatii internationale are
loc numai In urmatoarele conditii:

* persoana vizata si-a dat acordul in mod explicit cu privire la transferul propus, dupa ce
a fost informat cu privire la riscurile posibile ale unor astfel de transferuri pentru
persoana vizata, din cauza lipsei unei decizii de adecvare si a garantiilor adecvate;

« transferul este necesar pentru executarea unui contract intre persoana vizatd si operator
sau implementarea masurilor precontractuale sunt luate la cererea persoanei vizate;

« transferul este necesar pentru incheierea sau executarea unui contract incheiat Tn
interesul persoanei vizate intre operator si o altd persoana fizica sau juridica;

« transferul este necesar din motive importante de interes public;
« transferul este necesar pentru stabilirea, exercitarea sau apararea revendicarilor legale;

« transferul este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale altor
persoane, in cazul 1n care persoana vizata nu este capabild din punct de vedere fizic sau
legal sd-si dea consimtamantul.

Art. 12. Registrul de inventar informativ / inventar de date

12.1 UAT Comuna Timisesti a stabilit un inventar de date si un proces de flux de date, ca parte a
abordarii sale a riscurilor si a oportunitdtilor prin intermediul proiectului sdu de conformitate
GDPR. Inventarul si fluxul de date ale UAT Comuna Timisesti determina

» procese de afaceri care utilizeazd date cu caracter personal;

* sursa datelor personale;

* volumul persoanelor vizate;

* descrierea fiecarui element de date cu caracter personal;

» activitate de prelucrare;

» mentine inventarul categoriilor de date de prelucrare a datelor personale;

» documenteaza scopul (scopurile) pentru care se utilizeaza fiecare categorie de date cu
caracter personal;

» destinatarii si potentialii beneficiari ai datelor cu caracter personal;
* rolul UAT Comuna Timisesti pe intregul flux de date;

* sisteme si depozite cheie;



* orice transfer de date;
* toate cerintele de pastrare si eliminare.

12.2 UAT Comuna Timisesti este constientd de orice riscuri asociate procesarii anumitor tipuri
de date cu caracter personal.

12.2.1 UAT Comuna Timisesti evalueazd nivelul riscului pentru persoanele asociate
procesarii datelor lor personale. Evaluarile impactului privind protectia datelor (DPIA) se
efectueaza in legatura cu prelucrarea datelor cu caracter personal prin UAT Comuna Timisesti si
in legatura cu prelucrarea efectuata de alte organizatii in numele companiei.

12.2.2 UAT Comuna Timisesti trebuie sd gestioneaze toate riscurile identificate prin
evaluarea riscurilor pentru a reduce probabilitatea unei neconformitati cu aceasta politica.

12.2.3 In cazul in care un tip de prelucrare, in special prin utilizarea noilor tehnologii si
tinand seama de natura, scopul, contextul si scopurile prelucrarii, poate conduce la un risc ridicat
pentru drepturile si libertétile persoanelor fizice, nainte de prelucrare, sa efectueze un DPIA a
impactului operatiunilor de prelucrare preconizate asupra protectiei datelor cu caracter personal.
O singura DPIA poate aborda un set de operatii de procesare similare care prezintd riscuri
similare similare.

12.2.4 In cazul in care, ca rezultat al unei DPIA, este clar ci UAT Comuna Timisesti este
pe cale sa Inceapa prelucrarea datelor cu caracter personal care ar putea cauza daune si / sau
pericol persoanelor vizate, decizia de a o face sau nu trebuie sa meargd pentru aprobare la
responsabilul cu protectia datelor / proprietarul GDPR.

12.2.5 Responsabilul cu protectia datelor / detinatorul GDPR trebuie sa redirectioneze
problema la autoritatea de supraveghere, in cazul in care exista motive de ingrijorare
semnificative, fie in legatura cu posibilele pagube sau pericole, sau cu cantitatea de date n cauza.

12.2.6 Se vor selecta controale adecvate si vor fi aplicate pentru a reduce nivelul de risc
asociat procesarii datelor individuale la un nivel acceptabil, prin referire la documentatia UAT
Comuna Timisesti pentru criteriile de acceptare a riscurilor si cerintele GDPR.

Art. 13. Proprietarul documentului si aprobarea

UAT Comuna Timisesti este proprietarul acestui document si are responsabilitatea de a asigura
ca acest document este revizuit in conformitate cu cerintele de revizuire mentionate mai sus. O
versiune actuald a acestui document este disponibild tuturor membrilor personalului companiei.
Aceasta politica a fost aprobata de primarul Comunei Timisesti la data de 25.05.2018.

Semnatura, Data:

25.05.2018




